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Комплексная автоматизация 
распределительных сетей



СЕТЕВАЯ АРХИТЕКТУРА РЕШЕНИЯ ДЛЯ КОМПЛЕКСНОЙ 
АВТОМАТИЗАЦИИ РАСПРЕДЕЛИТЕЛЬНЫХ СЕТЕЙ
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Автоматизация учета энергоресурсов на 
предприятии

строится по модульному принципу, позволяет наращивать 
возможности и включать в её состав необходимые опции

Функции системы для управления распредсетью

▪ Управление объектами  распределительной сети с применением гибридных УСПД и 
приборами учета

▪ Комплексный контроль распределительных сетей для воздушных линий (модуль ИКЗ 
АНТРАКС)

▪ Контроль и управление несанкционированными командами (модуль МЭ104)
▪ Контроль доступа к оборудованию (модуль СКУД)
▪ Сбор данных АСКУЭ с дистанционным управлением потребителями  с применением 

гибридных УСПД и прямого опроса приборов учета (модуль Энергоанализ)
▪ Встроенное шифрование данных (VipNet client)2

DNP3

СПОДЭС 

проприетарные

ОЖУР



Работа со всеми типами 
объектов РЭС (реклоузеры, РП, 
КРН, ТП, ИКЗ, приборы учета)

АСКУЭ в режиме онлайн
(работа с гибридными УСПД и 
приборами учета 
различных производителей)

Дистанционное управление 
присоединениями и 
приборами учета

Дистанционное блокирование 
несанкционированных команд 
управления присоединениями 
и приборами учета

Встроенные функции контроля 
доступа и СКУД

Мониторинг  состояния, сбора 
данных объекта, 
оборудования, приборов учета  
и истории эксплуатации

Работа на базе отечественных 
операционных систем Астра и 
Альт Линукс

УПРАВЛЕНИЕ ОБЪЕКТАМИ РАСПРЕДЕЛИТЕЛЬНОЙ СЕТИ  С 
ПРИМЕНЕНИЕМ ГИБРИДНЫХ УСПД И ПРИБОРАМИ УЧЕТА

НА БАЗЕ ЦППС «ЭНТЕК»
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ВОЗМОЖНОСТИ

Контроллеры:

▪ для автоматизации 
подстанций 0,4-10кВ

▪для подстанций 10кВ
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УПРАВЛЕНИЕ ОБЪЕКТАМИ РАСПРЕДЕЛИТЕЛЬНОЙ СЕТИ  С 
ПРИМЕНЕНИЕМ ГИБРИДНЫХ УСПД И ПРИБОРАМИ УЧЕТА 

АРМ Энергоучет функционал

▪ Просмотр собранных данных в 

графическом, табличном 

отображении, с возможностью 

экспорта в Excel

▪ Формирование балансных 

групп и проведение анализа 

потерь

▪ Анализ полноты сбора данных

▪ Формирование отчетов по 

показаниям за произвольный 

период времени

▪ Формирование отчетов о 

текущем состоянии объектов 

(наличие связи, последний 

удачный/неудачный опрос) 

вместе со справочной 

информацией

▪ Формирование транспортного 

файла для экспорта данных в 

другие автоматизированные 

информационно-

измерительные системы учета 

энергоресурсов

Сервер АСКУЭ (сбор данных по учету ЭЭ) Диспетчерский пункт 
филиала (ЦУС)

APN.ТМ Сеть 
оператора 

связи

APN.АСКУЭ
Сеть 

оператора 
связи

Протокол АСКУЭ

Протокол МЭК104

АРМ диспетчера 
энергоучета

АРМ диспетчера 
сети

АРМ 
специалистов
АСДУ и ЦРЗА

АРМ АСКУЭ
Энергоучет

ЦППС 

НА БАЗЕ ЦППС «ЭНТЕК»

Типовое решение 
автоматизации ТП 6-10кВ



Диспетчерская ЦУС ДЗО (диспетчерское 
управление электросетью)

АРМ Диспетчера сети
▪ отображение состояния объектов 
▪ мониторинг текущих данных по каждому объекту
▪ формирование аварийных и предупредительных 

алармов
▪ контроль вскрытия шкафа УСПД 
▪ подача команд телеуправления (диспетчерское 

управление) 
▪ подача команд телеуправления в адрес объектов 

ГВО

АРМ Диспетчера системы энергоучета
▪ просмотр собранных данных (мгновенных 

значений, показаний, профилей мощности и др.) в 
графическом, табличном отображении, с 
возможностью экспорта в Excel

▪ формирование балансных групп и проведение 
анализа качества электроэнергии

▪ анализ полноты сбора данных
▪ формирование отчетов по показаниям за 

произвольный период времени (необходимые 
формы отчетов согласовываются с заказчиком)

▪ формирование отчетов о текущем состоянии 
объектов (наличие связи, последний 
удачный/неудачный опрос) вместе со справочной 
информацией

▪ Формирование транспортного файла для экспорта 
данных в другие автоматизированные 
информационно-измерительные системы учета 
энергоресурсов (резервная подсистема АСКУЭ)

АРМ специалиста АСДУ и ЦРЗА
▪ контроль и конфигурирование оборудования, 

приборов учета, терминалов ЦРЗА
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ТП 6-10кВ

Приборы учета
электроэнергии

на вводах ТП
Контроль 
состояния

ТС, ТИ

УCПД
АСУЭ+ТМ

Абонентские приборы 
учета электроэнергии

Наложенное программное шифрование

Шифрование на базе микроконтроллера

контроль открытия двери 
шкафа УСПД  и контроллера

Контроль 
состояния
и команда 
телеуправ-
ления



КОМПЛЕКСНЫЙ КОНТРОЛЬ РАСПРЕДЕЛИТЕЛЬНЫХ СЕТЕЙ 
ДЛЯ ВОЗДУШНЫХ ЛИНИЙ 

МОДУЛЬ ИКЗ АНТРАКС
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Программный модуль опроса ИКЗ АНТРАКС позволяет 
организовать комплексный контроль распределительных 
сетей для воздушных линий (ВЛ). Обеспечивает сбор 
данных с индикаторов короткого замыкания (ИКЗ) фирмы 
Антракс по протоколу DNP3.

Программный модуль опроса ИКЗ АНТРАКС состоит из 
набора библиотек, входящих в состав программной 
платформы и типового решения (прикладной проект и 
инструкции администрирования и эксплуатации).

ИКЗ АНТРАКС не только обнаружит наличие аварийного 
события на воздушной линии, но определит направление 
протекания аварийных токов, что очень удобно для 
использования на границе балансовых принадлежностей, 
государственных границах, у водных преград.



УПРАВЛЕНИЕ ВНЕДРЕНИЕМ И ЭКСПЛУАТАЦИЕЙ  ОБОРУДОВАНИЯ
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НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ 

▪ Управление сервисными и ремонтными бригадами за счет 
автоматизированного контроля состояния оборудования, каналов связи, 
планирования работ, контроля выполнения работ и выдачи в работу 
необходимых «попутных» заданий

▪ Снижение трудозатрат в процессе подготовки, оформления, 
планирования, выполнения и закрытия работ по гарантийным и не
гарантийным ремонтам

▪ Снижение рисков производственного травматизма в связи с 
неправильной идентификацией объектов, ввода недостоверных данных
и потери информации

▪ Снижение времени подготовки протоколов измерений, испытаний, 
формирования актов выполнения работ

▪ Минимизация затрат на техническое обслуживание и ремонт (ТОиР)

Подсистема в режиме реального времени контролирует состояние оборудования и
формирует базу данных статистики работы для последующего анализа



оперативное выявление 
несанкционированного 
проникновения с регистрацией 
в журнале событий

контроль за доступом к 
оборудованию (счётчик / шкаф 
/ ТП / РП и т.д.)

фотовидеофиксация с 
регистрацией событий на 
объектах

КОНТРОЛЬ ДОСТУПА К ОБОРУДОВАНИЮ (СКУД) 
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СКУД  - АРМ контроля доступа -
предусматривает контроль за 
доступом к оборудованию. 
Оперативное выявление незаконного 
проникновения, а также 
отслеживание и сохранение 
информации о сотрудниках, 
посетивших объект. 
СКУД предоставляет следующие 
функции:
▪ составление списка допусков 

сотрудников на объекты;
▪ загрузка списка допусков в 

контроллер;
▪ управление 

электромеханическими замками;
▪ управление считывателями карт 

СКУД;
▪ контроль срабатывания датчиков 

движения, сухих контактов и др.;
▪ ведение базы пользователей, 

имеющих допуски на объекты.
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ПОДСИСТЕМА СБОРА ДАННЫХ С ПРИМЕНЕНИЕМ ГИБРИДНЫХ 
УСПД И ПРИБОРОВ УЧЕТА

МОДУЛЬ ЭНЕРГОАНАЛИЗ

Сбор данных с гибридных УСПД и приборов учета позволяет в режиме 
онлайн собирать информацию о работе приборов учета, небалансах и 
инцидентах

Показатели эффективности работы РЭС в реальном режиме времени

Получение уведомлений, поступающие от устройств контроля и анализа 
управляющих команд МЭ104 о попытках несанкционированной (не 
разрешенной) подачи команд телеуправления

Просмотр журналов событий

Подсистема энергоанализа на уровне диспетчерской предприятия 
позволяет в режиме онлайн выявлять отклонения от нормального 
режима энергопотребления и транспорта электроэнергии
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КЛЮЧЕВЫЕ ВОЗМОЖНОСТИ



ПЕРЕДАЧА ДАННЫХ С ПРИМЕНЕНИЕМ ТЕХНОЛОГИИ 
КРИПТОЗАЩИТЫ VIPNET
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УСПД с наложенным 
шифрованием

Трансформаторный пункт, реклоузер,
распределительная подстанция,

электрозарядная станция, электронакопитель

VPN

Internet

Беспроводной 
канал связи

АРМ телемеханики

ЦППС
ЭНТЕК

Система учета и управления 
распределенными объектами 

АРМ службы учета

АРМ службы РЗА

АРМ службы связи

КОНТРОЛЬ И УПРАВЛЕНИЕ НЕСАНКЦИОНИРОВАННЫМИ 
КОМАНДАМИ МЭ104 

Программный модуль «ЭНТЕК-Альфа» работает в составе SCADA-системы 
ЭНТЕК и обеспечивает реализацию механизма управления и обратной связи 
с устройствами контроля несанкционированных команд

▪ Создание правил, разрешающих или запрещающих прохождение 
команд телеуправления по заданным объектам или технологическим 
(операционным) зонам

▪ Получение уведомлений о формировании команд разрешения и 
запрета телеуправления с других рабочих мест операторов

▪ Получение уведомлений, поступающие от устройств контроля и анализа 
управляющих команд МЭ104 о попытках несанкционированной (не 
разрешенной) подачи команд телеуправления

▪ Просмотр журналов событий

КЛЮЧЕВЫЕ ВОЗМОЖНОСТИ
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ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ
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ТИПОВЫЕ РЕШЕНИЯ ДЛЯ ЭЛЕКТРОСЕТЕЙ

ЦППС ЭНТЕК/ОИК для комплексной 
автоматизации распределительных сетей

Решение для автоматизации 
трансформаторных подстанций

Решение для автоматизации реклоузеров

Решение для автоматизации КРН

Решение для автоматизации 
разъединителей

Решение для интеллектуальных ПУ с GSM 
модемами

Решение для автоматизации 
распределительных пунктов

Решение для автоматизации питающих 
центров 35-110кВ

Решение для балансирования мощности 
зарядных станций
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ЛИЦЕНЗИИ, СВИДЕТЕЛЬСТВА И СЕРТИФИКАТЫ

SCADA-система ЭНТЕК
Свидетельство о регистрации 

программы для ЭВМ 
№ 2020615565 от 18.05.2020 

Лицензии ФСТЭК на "Деятельность по 
разработке и производству средств 

защиты конфиденциальной 
информации" и на "Деятельность по 

технической защите 
конфиденциальной информации"

SoftLogic платформа «EnLogic»
Свидетельство о регистрации 

программы для ЭВМ 
№ 2009614875 от 08.09.2009 

Сертификат соответствия
ИСО 9001-2015

Услуги по внедрению систем 
автоматизации, разработке, 

производству и поставке шкафов 
автоматизации 

Лицензии ФСБ 
на "Деятельность по разработке 
и производству средств защиты 

конфиденциальной 
информации"

Компания самостоятельно 
разрабатывает все 
программные продукты*, 
имеет на все разработки 
лицензии, свидетельства, а 
также другие 
подтверждающие право 
собственности документы

*Правообладатель 
программ для ЭВМ 
АО «Энергоресурс» (на 
основании лицензионного 
договора с АО 
«Энергоресурс» №179-Л от 
25.12.2015 г.)



ООО «Энтелс»

+7 (499) 110-31-79

www.entels.ru

sales@entels.ru

108811, г. Москва, м. Румянцево, Бизнес Парк 
"Румянцево", корпус Б, подъезд 5, этаж 6, офис 608


